MANUAL DE PROCEDIMIENTOS DE LA UNIDAD DE LA RED PRIVADA DEL GOBIERNO FEDERAL

SECRETARIA DE

comunicaciones VIGENCIA: MARZO DE 2010
AREA RESPONSABLE: Unidad de la Red Privada del Gobierno Federal
PROCEDIMIENTO: Verificacion de la Seguridad en los Sistemas de Comunicaciones

Asegurar la confidencialidad de los servicios privados de comunicaciones suministrados, mediante
la operacion de los sistemas y la infraestructura de seguridad, con recursos e infraestructura
OBJETIVO ESTRATEGICO: material y humana propia del gobierno federal con autonomia e independencia de entes externas
para garantizar la confiabilidad de los funcionarios en los servicios que se les proporcionan.

OBJETIVO

Supervisar que los servicios suministrados por las areas técnicas al Gobierno Federal y
Estatal observen las normas de seguridad, por medio de la verificacién de cumplimiento
de pruebas y programas revision a instalaciones, dispositivos de encripcion de la
informacién y todo lo relacionado, para garantizar la privacidad y confidencialidad de las
comunicaciones de los funcionarios.

LINEAMIENTOS DE OPERACION

1. La Direccién de la Unidad junto con sus areas operativas confirmara que se estan
llevando los procesos necesarios para la comprobacién y aplicacion de la seguridad
con la que deben operar los dispositivos de comunicaciones, para las comunicaciones
de los funcionarios.

2. La verificacion deberd hacerse por la Direccion y las areas técnicas correspondientes
estableciendo actividades periédicas de pruebas de los sistemas por comandos
especificos y verificacion fisica de aparatos terminales asf como complementada con
revisién de instalaciones de usuario.

3. Se llevara a cabo una reprogramacion de claves por los responsables de las areas
técnicas involucradas, para modificar la codificacién del sistema de seguridad como
una funcién complementaria, si aplica al sistema.
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MANUAL DE PROCEDIMIENTOS DE LA UNIDAD DE LA RED PRIVADA DEL GOBIERNO FEDERAL

SECRETARIA DE
COMUNICACIONES
¥ TRANSPORTES

AREA RESPONSABLE:

PROCEDIMIENTO:
DURACION TOTAL:

VIGENCIA: MARZO DE 2010

Unidad de la Red Privada del Gobierno Federal

Verificacion de la Seguridad en los Sistemas de Comunicaciones

4 HORAS 30 MINUTOS

DESCRIPCION DEL PROCEDIMIENTO

Actv. . .

N° Responsable Descripcion Tiempo

01 | Unidad de la Red Privada del | Revisa con el responsable del area técnica | 30 min.
Gobierno Federal, correspondiente, el programa de actividades para las
Coordinacion de Sistemas de | pruebas de revision de la seguridad.
Conmutacién, Subdireccion
Técnica, Subdireccién de
Infraestructura de
Telecomunicaciones

02 | Coordinacion de Sistemas de | Programa el area correspondiente, una vez detallada y | 30 min.
Conmutacion, Subdireccién | aceptada la propuesta, los tiempos de realizacion y se
Técnica. procede a su autorizacién

03 | Unidad de la Red Privada del | Procede a la autorizacién de recursos y se instruye al | 30 min.
Gobierno Federal, area administrativa para realizar las  gestiones
Subdireccién de correspondientes, si el programa de trabajo requiere de
Administracion traslados fuera del area metropolitana.

04 | Unidad de la Red Privada del | Da seguimiento puntual y se gestionan de ser| 3 hrs.

Gobierno Federal

necesario, via escrita o por otro medio, los
requerimientos que sean necesarios hasta la conclusion
de la actividad.

TERMINA PROCEDIMIENTO

CODIGO MP414-PR03-P02-Rev.0

PAGINA 2 DE 2






