idn Fi3fea y el Deporte”

INA MERCANTE
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COORDINACION GENERAL DE PUERTOS Y MAR

DIRECCION GENERAL DE MARINA MERCANTE ¢ Bty
DIRECCION GENERAL ADJUNTA DE PROTECCIGN Y SEGURIDAD, & o vfur
2o IBST

CIRCULAR No. 55 :
IEDRETARIA Mg

v 13706 fors
A LAS CAPITANTAS DE PUERTO ;
ADMINISTRACIONES PORTUARIAS INTEGRALES
OPERADORES DE TERMINALES PUBLICAS Y PRIVADAS

UFICIALES DE PROTECCION DE INSTALACION FORTUARIA

Y PRESTADORES DE SERVICIOS

COMPARNTAS WAVIERAS
QFICIALES DE COMPARTA DE PROTECCION MARITIMA

PRESENTE

eral de Puertos y de
ggUIr garantizando [a

En seguimiento de l2s acciones emprendidas por la Coordinacion Gen

Marina Mercante, y en el marco del proceso de mejora continua para s
confianza de que se cuenta en México con medidas de proteccion maritima adecuadas ¥
reular los lineamientos y los formatos que se debarsn

E
proteccidn de los bugues, de las instalaciones

e deberan elaborar los Oficiales de la Comparia

Proteceidn de |z Instalacién Portuaria

suficientes, se anexan a la presente ci

aplicar en el proceso de Re-Evaluacién de la

portuarias y los correspondientes Reportes gu
de Proteccién Maritima (OCPM) y los Oficiales de

{OFIF).
cumplir con las prescripciones de las secciones g ¥ 15 de la Parte A, en
del Cédigo PBIP, asf coma

Considerando en
o con las respectivas orientaciones sefialadas en |a Parte B

correlat

los lineamientes dados por [a CGPMM en el 250 2004,
bl

Aprovecho la acazfé?f;a Benviarle un cordial saludo. o=
% 20T
' HRECCICN GENERAL DE WARINA MERCANTE

.'I )
ATENTAMEN f
o SUBOIRECCION BZ ADMINETASCIC N

o
- ——

EL DIRECTOR G {ERAL ADJUNTO DE PROTECCION Y SEG |
- -
A, > 5 .
s 20 Hixo 2008 |
. / . I I
; | i - - ———. el
FRANE CO DE JESUS RIVEROS GARCIA. |' COR QDN
2 RESPONDENCIA
Cop— Tio AJ?_iand."ql.’:hnzon Deminguez- Coordinacién General de Puertos y Merin
Le.p. Lo Adelfe X./Zzgel Diivares.- Director Ceneral de Marins Mercante |
Cc.p. Ing. Dthon Pérez Martinez.- Dirsstor General de Fomento v Adminisrrasian Fortuaria
Ciosa Lic. alefandra Memdnder Carvensar,. Encargado da !5 Direccidn General dz Puercos,
Cope Cap Alt Manue! Gutiérrez Galisrdo, Direceor da Proteceidn Marfsima Fortuara il ‘:__‘;3;—-;., (R
Eimh Cap. Mar Gabrisl Tapiz Minjares..- Director de Jupervisién Cperativa de [az Capitznias. .
Director Genesal de| FIDEWA, EDnDNE Dt

Cope Cep. Mar. Luis Ignacia Muriel del Castillo..



“popd, Afic de b Educacidn Fivice p el Deporre”
COORDINACION GENERAL DE PUERTOS Y MARINA MERCANTE

DIRECCION GENERAL DE MARINA MERCANTE
DIRECCIGN GENERAL ADJUNTA DE PROTECCION Y SEGURIDAD, i EJ'EI

México, D, F., 12 de mayo de 2009

CIRCULAR No. 55

A LAS CAPITANIAS DE PUERTD
ADMINISTRACIONES PORTUARIAS INTEGRALES
OPERADORES DE TEAMINALES PUBLICAS ¥ PRIVADAS
DFICIALES DE PROTECCION DE INSTALACION PORTUARIA
¥ PEESTADORES DF SERVICIOS

COMPANIAS NAVIERAS

OFICIALES DE COMPANTA DE PROTECCION MARITIMA
PRESENTE

En seguimiento de las acciones emprendidas por la Coordinacién General de Puertos y de
Marina Mercante, y en el marca del proceso de mejora continus para seguir garantizandg la
confianza de que se cuentz en México con medidas de proteccién maritimz adecuadas y
sulicientes, se anexan a3 la presente circular los linezmientos y¥ los farmatos que se deberan
aplicar en el proceso de Re-Evaluacion de la protzccidn de los bugues, de las irstalaciones
portuarias y los correspondientes Reportes que deberin elaborar los Oficiales de |2 Car mpania

de Proteccidn Maritima (DCPM) v y los Oficiales de Proteccién de la Insralacién Portuaria

[OPIP}.

Considerando en cumplir con las prescripciones de |as seccianes 8 ¥ 15 de la Parte A,
correlato con las respectivas crientaciones sefaladas en |a Parte 8 del Codigo PBIP, asi como

los imeamizntos dades por la COPMM en el 380 2004,
i

. - I.. - I -
Aprovecho la {:u’asu:r];-' narya;-enwarl un cordial saludo.

e

. =07
T DREERCION CENEESE 7 pEaG L VERCANTZE
\LI RERE I.II‘.-I AURRNLS TREI0N

= L P Lk e 1

20 M 2008 | |

ATEHTAMEHI]?EI

EL DIRECTOR GEHERAL ADJU?TD DE PROTECCION Y SEG}
e

1 |"
_’j:.r’ |II ." .-"-"j |' e I-I "
-
Fm:;gsi‘:q DEJﬁsus RIVEROS GARCIA, l CDR’RF: ~ g |
h—-b L -]N ENL*A
Pl ¥ -:ﬁ “’Ll- .E. dlan; oflhecon Tominguez- Loortinacidn Gereral de Flioras v "-1.1||l|n Siartzore, S

Lop Ad-'.'ur-:r)’ 'lIIZ.:P.J| Diivaras,- Mirecter Geheral de Maring Mercanta
Cop |ﬂ? Dinen Péraz Martinz:- Dicector Gereral de Fomento y ddmialitacion Poruaris

Caope e dlefancrs Merndndes Cervantes.- Dncarpads de la Bireccidn Censal de Fuertos,
Cope Cap, Ale Manuel Cotldrsez Gallarde. Director de Froteesian Masitima Pertusna,
i.:..u Lo Mar Dabriel Tapia Minjares. - Direccor fe Supasvisidn O peretiva delss Capitanias.

Can, Mer. Luie Ignacia Mo’ dol Castillo- Direczar Senaral del FIDEf A

e
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ANEXO I al Oficio Circular 7.2.101.-13

A continuacian se pstabiace la estructura cue debe chsarvar al Oficial de Profeccién da |3
‘nstélacién  Portuaria (OPIP) para deszarrollar 2l "REPORTE DEL PROCESO DE RE-

EVALUACION DE LA PROTECCION DE LA INSTALACION FORTUARIA”. Lo anterior, debe
e5iar apegado a lo indicado en el oficio circular No. 7.2.101 - 08 de fecha 30 de enerp v Na,

7.2.101.- 13, de facha 09 de fabrero de 2009, respaclivamenla.

REPORTE DE LA RE-EVALUACION DE PROTECCION DE LA INSTLACION PORTUARIA,

Cardtula :
Nombre da la instalacisn Partuaria.

Fctogréﬁa.
" Nembre dal QEIP,
Nombre del Director General.

Facha iniciofMnalizacian.

Grado de fesarva: "Caonfidancial®

' . Seccion No. 1

-

PR

[

a !“J

-kl

—t ko
N R

ORJETIVO DE LA RE - EVALUACION DE LA PROTEGCION.

Objata del Informe de |a Re-Evaluacidan,

Elamentos considerados en al procesa,

Actividades dasarroliadas durante &l procasg.

Medidas para proteger =l Reporte canira ! acceso o la divuigacion no autcrizados,

Seccidn No. 2

MR R sk o B

'-I‘-'ni...'l{\:-k;'

R N S

INFORMACION GENERAL DE LA INSTALACION PORTUARIA,
Nombre o Razén Social,

Propiedad (concesién, cesidn ¥/o operacian),

Descripcién genaral de la actividad poriuaria.

- Descripcién genera! de Is infraestructura,

Ceracteristicas del sacceso por agua,

Caractaristicas de! accesa terrastra,

- . Caracterislicas del entormo portuarino,

Planos de la Instalzcion Portuaria,

LT e
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Autoridades y prastadores de servicios portuaria
Capacidad de asistencia madica en la locglidad.

Fersonal que labera en la instalacisn portuaria.

Servicios dispanibles a los buques.

Sistema de lucha confra incendio.

Sistema de reccleccion da aguas oleosas, residualas, basura,

Sistama da comunicaciones de sagurided para 'a navegacicn,
Ordenamiento cel transito y estacicnamiento dentro de las instalaciones.

Seccidn No, 3

DO L2 L B0 Gt f Lo fu oo g
SO th by by Ca "

= o in
- o

Tad
-

Fa

NIVEL DE PROTECCION EXISTENTE EN LA INSTALACIGN PORTUARIA.

Sistema actual de Prateccion de |z Instalacian Fortuaria,

Froteccion fisica y operativa. _

Canlidad / Distribucian de! parsonal ¥ da las {zreas especificas de prateccian,

Equipos de comunicacianes, alarmas Y da protecoion.

Palitiza de proteccién de {a inslalacién portuaria,

Sensibiizacion y capacitacion en materia de protecsian.

Canfidencialidad v no divulgacian de la informacisn,

Conlroles de los acoesos a la instalacion parluaria:

Zonas restringidas.

Central de emergancias.

Declaracionss de Proleccidn Maritima (PN operados con buguas que tuvieron
interfaz con |a instalécian portuaria.

Cambios en el Nival de Proteceisn operados dasde |z entrada en viger del Cadiga
FBIP, precisanda si pusieron an practica efectivameants las previsiones del PPIP,

? Seccion No, 4

. L ul
s
4.2

R
Pmibna i

L
ah-bh-h—-h-l‘-\qh

— [0 05 -

L

BIENES E INFRAESTRUCTURA QUE ES IMPORTANTE PROTEGER.
Accesas, vias de acarcamiento, fondeaderos, zonas de manicbra y atrague.
Instalacicnes para carga, lerminales, zonas de almacenamianto y equipo da manejo de

la carga,
Sistemas de redas d= disinbucian elecirica, radiceléctricos, de telecomunicaciones e

informaticos.

Sislernas da gesfian dsl trafico ds buques ¥ ayidas a la navegacion. -

Plantas eléctricas conducios para e frasieno de carga y suministro de ggua.
Fuentes, vias férreas, camreteras.

Embarcaciones da servicio del puena, comao embarcaciones da piloto, remslcadores.
Equipos y sisternas de proteccian y vigilancia,

Aguas adyaceniss.a |l instalacion partuaria.

Mros bignes e infraestructuras que as imporiante proteger,

Secclon No. 5

5.

5.1
5.2

5.3

IDENTIFICACION POSIBLES AMENAZAS ¥ LA PROBABILIDAD DE
OCURRENCIA, A FIN DE ESTABLECER MEDIDAS DE MITIGACION.

Pasibles amenazas idartificadas,

Aspactos considerades en el srocesa,

ldentificacian de blancosiamenazas ¥ construceion de escenarios, precisands en cada
cdso el Nivel de Peligresidad, Puntaje de Consecuancia / Vulnersbilidad v el Mods da

accian resultanta /Reducir { Considerar ¢ Cocumantar),

LLCR T TR
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Seccidn No. 6

8.15

B.16

IDENTIFICACION DE LAS VULNERABILIDADES Y MEDIDAS CORRECTIVAS,
ACCES0s por mar y tierra a |a instalacion poriuaria v a los buguas atracades en alla,
Integridad estruciural de los muelies, instalacionas v estructuras asociadas.
Medidas y procedimienlos de profeccion existentes, incluidos los sistemas de
ideniificacian.
Madidas y procadimientos de proteccion relatives a la operacian y senvicios,
Medidas para prolegsr los equipos de radio y comunicacionas, incluidos |os sistemas
de cémputo y redes. '
Zonas adyacenles que pueden ser ulilizadas para o durante un atague a la instalacion.
Zonas que pusden representar un riesgo dentro de la inslalacion en casao de gue sean
dafiadas o ulllizadas para chssrvacidn iicita, !
Acuerdos existentes con compafias dz prolecoidn privadas qua proparcionen servicias
a la Instalacion Portuaria.
Incompatibilidades entre las madidas v procedimientos  de seguridad vy los  de
protecaeian,
Incompatibilidades entre las oparaciones v las lareas da proleccion asignadas en la
instalacion.
Incompalibilidades entre las tareas de ‘rabajo del personal v las tareas da prolaccion
asignadas.
Impacto en el perscral dz la instalacian por el riesgo de fatiga por adiciones a las
cargas nermales de trabaja. Limitacionss de personal o da gjecucian,
Deficiencias celecladas al impartir la inadecuads capacitacion, durante los ajercicios v
practicas de proteccién o por no llevarse a cabo,
Deficiencias detectadas en los reportes dervadas de |a aplicacian de medidas de
proteceian.
Fallas en los sistemas y equipps de profeccion, incluido e gquipc de
radiccomunicaciaones,

tras vulnarabilidadss,

Seccion No. 7

7.
7.1

3 ‘Lugary Fecha:

ASFECTOS A SER CONSIDERADOS EN LA REVISION DE LA EPIP,
Conclusiones del OPIP v acciones correctivas para maejorar { reforzar & sistema de

aroteccitn.

e

Nombre y Firma del Oficial de Proteccion de la Instalacian Portuaria:

Nombre y Firma de! Director General de la Instalacian Portuaria;

T
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LOGOTIFO NOMBRE DE LA EMPRESA/TERMINAL
DE LA PUERTO O UBICACION DE LA EMPRESA/TERMINAL
EMPRESA RE-EVALUACION DE PROTECCION DE LA TERMINAL

ACTA DE APERTURA
REPIP-001

- .: _Fecha.' |

Lugar:
Nombre de la Emoresa;
Domicilio; -
Diraclor General: o
celP: = -
Tel./Fax/Mail; = N .

Cargo ~ Nombre

Director Gensral i
QPIF:

e R L s e S T ey e ]

[:M&tivo de la Reunidn, il 0% e i .
l 1.- Dar a corocer a |3 Alta Direccion la planaasian v desarrolic de |3 Re-Evaluasion de Proteccisn de la Instalacian
Poruzriz (REPIZ). Lo antarar, en cumplimiants con lo indicads por la Avtoridad medianie los Ofelns Cireulares

2.~ Dar & conocer 3 |3 Alte Direccién el astado gus guarda s Teminal can ralscion & las Audliaras de verficzcion
anual del cicle [2004-2009) v 13 vigencia da la Dadiaracidén de Cumpliimisnto de la Instalacion Poruaria {DCIP)
emitlida por la Autoridad (CEPMDGEMMDSAPSM).

3.- Relaclonar ipg_formawos que forman parte de' procueso de (& ..-'iE-E-.fa’uacilﬁn de Protecoian de I-a Instalacidn
Portuaria; Por ejempic: ,

@ Acta de Aperlura, Formato; COACME-TMZG-REPIP-001: .

4 Plantacicn y Qesamolio cel Procsso de la REFIP, Formalo; COACME-TMZG-REPIP-002;

= Eilgetars;

Paginz 1 do &
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NOMBRE DE LA EMPRESATERMINAL

LOGOTIPO .
DE LA PUERTO O UBICACION DE LA EMPRESA/TERMINAL
EMPRESA .  RE-EVALUACION DE PROTECCION DE LA TERMINAL

“Conclusisnes de fa Alia Diréeclon
1.2

.-

|
Flrma de Gnﬂfﬁrrrrldad ¥y ‘Cietre dél Acta L

CARGO NOMBRE ] | Firwa
Drector Genaral:
OFIP: ' ‘
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NOMBRE DE LA EMPRESA/TERMINAL

LOGOTIPO -
DE LA PUERTO O UBICACION DE LA EMPRESA TERMINAL
EMPRESA RE-EVALUACION DE PROTECCION DE LA TERMINAL

PLANEACION Y DESARROLLO DEL PROCESO DE LA REPIP
RERIP-DDZ

Lugar ¥ Fecha:

i | Y DESARROLLO DEL PROCESD DE REPIP
REF, | ACTWFDAD

CUMPLIDO
si | No

14 E! GFMF elaborz oficio cemunicanda & la Alta Direccitn sobrs al procesc da ' |

REFIF de fa Terminal reords a las instrucciones emanadzs de la Autarddsd |
gn oficios Mo, 7.2.101.002/2008, da facka 1 de abrl da 2004, por la
COPMMIDGMM/DGARPSM, mediante oficios clicular Mo, 7.2.101.- 09, MNo. |
F2A0- 13 y Moo 72,101~ 14, de fecha 30 de enarc v 09 de fabrara de ‘
2009, rezpectivamanle, y espacificamentz, en alencidn a lo ndiceda er el
Oficio Circdlar Mo, 7.2.101 - 09, ze fecha 30 de enero de 2003, J

El DPIP an coordingcion con la Alla Direccldr ce |a Empresa, deben
gefin’t ¥ estableser los objetivos ¥ alcancas del proceso de la Re-
Evaluacion da Protaceion de |a Instelacion Portuarla (REPIP), en atancion |
al cymelimiento de ‘oa orderamientos emanados por la Auteridad,

1.2

13 El OFIF pone & consideracion de la Alte Direccidn 2| Procese cancarniznte |
& la Planzacién y Daserrolln ds la Re-Evaluacidn de Protecoidn de |5
Termiral, amorde & los  lineamiantos  emanados  de Ja Autoridad
ICEPMMW/DGMM/DGASEM),

-

1.4

ﬂ"- ﬂa‘ HFtW]dadesp;ﬂ-a.m REP]”I?: I- B L _-t.

-I DF'F‘ doba celerminar el proseso da revisian W au:mjllz.:-: o ch:—, Ia [
informacien documantada que deba proporcionar la Alte Direccise de la ‘

Emprese v aue forma parle dsl Raportes de la Re-Evaluacion de la
Teminal.

Para dar llevar a cabo la RERIP, & OPIP debe cumplir artre oras cosas, |
gan o Indicade en s Parts AME.5 dal Cadign F'%Ir‘ due regulare se evallie
& condicién actual de la Tarrminal;

ke Identificacian y evaluacsn de los bienes e infreestruchirg que es ‘
Imporante protager;

= |denificacion de las poslblas amensfas parz ssos bisnes & |
infraestriciuras v la probebiidad de oue =& concrefen, a fin de ‘ |
estzblecer medidas de profeccion v el orden de prioddad de las
milsmas; |

Pagine 1 de 4

LLETTITE



LOGOTIPO -
DE LA PUERTO O UBICACION DE LA EMPRESA/TERMINAL
EMPRESA RE-EVALUACION DE PROTEGCGION DE LA TERMINAL

NOMERE DE LA EMPRESATERMINAL

< ldeniflcacion, selscoian y clesfficacidn par orden de prionidad de |as
raedidas pera contrarrestar 1as amenazas v de las cambios de
procedim.entos ¥ s grado ce eficacia pars redusic la valnerahilidad: y

#  ldanlificacian de ios puntos débiles, Incluidos los ralaslanadas con el
facter humane, de =5 infrasstructuras, politises o procedimientas,

Asimlsma, tomar en cuanta fo siguisnte:

“  Los Planos de seguridad vds crolecsion de [a Termina!,

A  Comparativamanle con |3 EFIP efectuada por el FIDENA, vadflcer si
en la REFIP axizsten nuevos bienes & infréesirislure a protagar,

vk Identlficar y relacionar las nuevas posinles amarazas, la protabilidad
de ocurrarcia v las medidas de mitigecion tue deten ser
implemeniadas en la Tarrminzl,

Para cumpdr con la antarior, v 5in ser imitatvo, el GRIF debe sfecluar una
labor Ce campa er horas divrnas y rocturnas, para levar s cabo
eficazments fa RERIP

2.2

Fara cumpllrmentar g procese de Be-Evaluacisn de la instalacian Borlusria
[REPIP), o OFIF dese rolaclenar y considerar ia slguients (lo qua ls aplique
a su Terminaly:

4  Parte B/15.3 dol Cédign PBIP,
% Fare 8/13.4 vol Codigo PEIP: en esle punt, ef OPIF pusde recabar

Intermacian en el Sub-comité de Protacclin del Puerta por parte dal
"LUMAR
4 Pane BM5.5 156 157, 158 159 y 1510,

e

En la Parte BA511 del Cadigo PHIP donds se relagionan sin ser
Irmltatives, ios sigulenlzs sucescs gue pueden afectar la oproteccidn
maritmsa:

4 Dafos o destruccidn de una irstalacian porfuaca o de un busla, por

giempls, mediznis adefacics expiosivas, incendio provocadn,

sabotzje o vandalismeo.

Secuastra o captura de un bugque o de las persaras 3 borda,

Manipulacidn noebida da la carga, del aguipo o sistemas esencizlas

dal bugus o de las provisianes dal bugqus; .

«  Accesos o usos nooautorizades, fo ogue incluye la presencia de
polizones:

“ Contrabando de ammas ¢ de equipo, Incluidas s ammas de
destruscion masiva;

“  Utlizaside d=i bugue para el ransporte de gulsres fepgan Is
intencion de causar un suceso qua afecte a la prataccion mariima y

- BL-EQUIDD;

= Liifzecidn dal prople buqus came anma o camo medio aastructive o

Dara caussr defios;

Slonuas de entracas &l buerls, esclusas, accasos, ste., v

Ataque guimico, blnldgico o nuclear,

£ %

&g

Paging 2 de 4

Eaaadde




—— NOMBRE DE LA EMPRESA/TERMINAL
DE LA PUERTO O UBICACION DE LA EMPRESA/TERMINAL
EMPRESA RE-EVALUACION DE PROTECCION DE LA TERMINAL

| Ds fodos os sucesos jJus se citan antsrorments, més olos qua se
mangian an el Sub-comité de Prateccldn del Puerto, gl DRIR deae iomar
en conglderacion aogueilns gue polenciaiments ssan migs factiblas v con
elias, procedar & ! epiicacise de la "Malzdologia para la Evaliacion de s |
Pratection de la Terminal”.

En sste mismo orden de idess, el OFIP debe nansiderar los siguiznies
puntos Inticados er la Parte 3 del Cadiga PEIF: | | | |

L EnlaPerls 51515 v 15,76 dal Codiga PRI2, se idantifican ios FLnigs | |
| vulrerabies da lz Terminal | | |

Uz ver gua o OF12 daterring en el mirto 1.2 dal presants dacumanio o
sigLlanls: | |

Lz relacion da os escanarios posibles, . |
Elnival da consecusnoiss de la Temimal, | |
La accesibiiidad con que so cuenta en = Terminal, | |

La seguridad orgdnica can que cusnia Iz Termina!

L o

Se proceds a la imzlemantacian de s "Metodologia para la Be-Evaluacian |
[(de Proteccidn de s Instalacisn Porluaria” aprendida en’ =l Tallar del
Acluglizacidn para Oficisles do Pratecsion, desarrolardn las siguiante | | | |
| Aerrarmienta de trebajo: |

-5
Takla Mo, 1 Listas e Escanarios Posibles,
Tehia Mo, 2 Nive! da Consecuancias,
Tabla Mo, 3 Puntuacion da Iz Vuirerabilidad, |
Tabia Mo, £ Mairlz d2 Vulrerabilidad ¥ Cansaclonsia, | | |
Tabla Ne. & Detarminacion de Miligacian. | |
Taola Mo, & Implamertacian de Mitgacidn. | | |
| Tabla Nu. ¢ Haja de Trabaje oe Detarminacion ds Migaclan, |
| 4 I'azla Ma, & Heja do Trabajo de Implementagian de Mitinazicn. | | |

FEEREL e

LR
i

et TR
i1 de fa Tergr_ulng:

nacian con la Alia Direcoisn de la Empresa ¥ Boorda & ing |
lineamienlos establesidos por 3 Autoridad, procaden a ‘s slaboracian dal | | |
Reporte del Procsso ce Re-Evaliacisn de (2 Proeedian de o Irstalacidn

| | Portuzriz

Figlng 3 de 4
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NOMBRE DE LA EMPRESA/TERMINAL

LOGOTIPO :
DE LA PUERTO O UBICACION DE LA EMPRESATERMINAL
EMPRESA RE-EVALUA_I_:'GN DE PROTECCION DE LA TERMINAL
|r:+;.z |' | |I || 1
| II | |
El | T
I L j
i - o :
4,0 Junta de : : R ;
|-5.1 | Er sl Acts re Cierra oojetn de Ja Re-Evaluzcion da Frotacclén de la | | | |

Insta'acion Paorlusris {REPIF), se efectia el cisrms da procesnode lz RER|P

| ¥ g8 presenla & corsideraciin da jz Alle Direcclon, el Reporte dal Infarma | |
| dg la Re-Evaluaclin ge Profeccion de lz Inslalaciar Paryaria® | | |

| -Ana ver aceptado éste niome por 2 Als Direcsidn fe la Emarusa, v | | [ |
aseriadao (o anterior &r aotas, se de por concluldz |a reunian, amzedienda |
a' cierre dol Actz corespondiente, |

|| Hor

e iy

NOMERE

I Director Genaral: |
IEP[PI |

|
|

i .'
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Fideicomiso de Formacion y “(9 N
Capacitacién para el Personal [lllll,“ i~
de la Marina Mercante Nacional NN,

LINEAMIENTOS PARA LA INTEGRACION Y REVISION DEL INFORME DE LA
RE-EVALUACION DE PROTECCION DE LA INSTALACION PORTUARIA.

A continuacion se establecen los lineamientos que debs observar el Oficial de Proteccion de la
Instalacion Portuaria (OPIP) para llevar a cabo la Re-Evaluacitn de Proteccion de la Instalacion
Portuaria (REPIP) conforme a lo establecido por la Direccién General de Marina Mercante en la
Circular-No. 7.2.101.002/2008, de fecha 21 de abril de 2008, ¥ por la CGPMM/DGMM/DGAPSM _
mediante oficios circular No. 7.2.101,-08, Na. 7.2.101.-13 y No. 7.2.101.-14, de fecha 30 de

enero de 2003 y 09 de febrero de 2008 respectivamente.

Asimismo, este documento ¥ sU anexo (esiructura) sirven de guia al personal del FIDENA para
llevar. a cabo la revision del Informe Final de la EPIP que debe presentar el OPIP para: su
revision y posterior aprobacian por la Autaridad, easo procedants,

LINEAMIENTOS PARA LA ELABORACION Y REVISION DE LA REPIP

Se considera coriveniente indicar al OPIP que la informacion proporcionada en los presentes
lineamientos, en el Anexa No. | de! Oficio Circular No. 13 ¥ en los formatos de la REPIP, no son
de ninguna manera limitativos en lo que se refiere a-

-

La infarmacién de la instalacian portuaria. :
+ La identificacién de las amenazas a considerar duranie la REFIP (Amerazas
- Potenciales). . :
< La cantidad de escenarios que deben ser evaluados durants la REPIP. -
“« La implementacién de las medidas de mitigacion (una o una serie de ellas en forma
conjunta),

“La cantidad de farmatos que forman parts del procaso de |a REPIP,

=

B

La forma en que deben ser presentados los formatos de la REPIP (los anexos al
- presente documehtao sdio son un ejemplo que servira de guia al OPIP),
% Efc.
1. . El OPIP debe apegarse a la matodologia que se impartio en el “Taller de Actualizacién

~ para Oficiales de Proteccién”, a través de |a cual aprendid a identificar las Amenazas,
determinar |as Vulnerabilidades y mediante [a aplicacion de' la Matriz de Vulnerabilidad iy
s Consecuencia, determinar las madidas correctivas aplicables g cada una de elias,

2. . ‘Una vez efectuada la Re~Evaluacion de la instalacion Portuaria, el OPIP debe elzhorar gf
tInforme de Re-Evaluacidn correspondiente, apegandose a la estructura indicada en gl
Anexo | de la Circular No. 13,

ey, 20
. 2BNLIZ009
PEging 190 20




3.. El informe de la Re—Evaluacién se presentard al FIDENA para su revisién y posterior
~aprobacion por la Autoridad.
47-' Elabaracion y desarrollo del Formato del informe del Proceso de Re—Evaluacion de ig

' Proteccion de |a Instalacién Pertuaria. A continuacion, se indica la farma como se debe

- presentar el informsa antes citado:

% | 2 Carpetas plasticas de 3 argollas con documentos originales a color, lambién se
incluira el formato electrénico en PDF encriptando su contenido para’ gue el
documento guede como sdlo lectura (2 CDs, los cuales deben presentar caratula

impresa con les datos de la empresa).
¢ -2 La impresion del informe de la Re-evaluacidn, se efectuard Unicamente por el
anverso de [a hoja. ; :
3 Carawla de las carpetas:

&

-

B

Ll
b ]

Logotipo de la terminal en la parte superior izquierda de la pagina.

Nombre de la terminal en la parte superior de la pagina.

Nombre del pusrto en |a parte superior de la pagina.

Fotografia a color de la terminal al cantro de la pagina (mostrando los detalles
més importantes de la instalacién portuaria). '

Fecha de inicioffinalizacién en que se llevd a cabo la Re—Evaluacisn de la
terminal, en |a parle inferior izquierda de la pagina,

Nombre del OPIP en [ narte inferiar izquierda de la pagina.

Nombre del Direclor General/Gerante de Planta/Cerente Generaliete., an |a

parte Inferior derecha de |la pagina,
Grado de ressrva; “CONFIDENCIAL", indicado a pie de pagina en Ia parie

central e inferior de la misma: “DOCUMENTO CONFIDENCIAL".
Tipo y tamafo de letra utilizado en la cardtula: Arial Black v Arial, el tamafo
de la lelra se debe adecuar al lipo de toxto (encabezado, texlo normal o pie de

pagina),
Tamafio y tipo de letra para el texto del Informe; Arial 11 {en casa de incluir

fotografias, se puede utilizar la letra tipo Arial 08 para el texto de las mismas).

En las carpetas que contiznen el Informe del Proceso de Re-Evaluacion deben

estar separadas las secciones mediante separadores piasticos debidamante

numeradcs. Lo anterior facilita su consulta y revision del mismo,

Nota parael OPIP. A continuacién se le proporciona un ejemplo de la carétula que debe

presentar el Informe de la Re-Evaluacion de |a Instalacién Portuaria.

Ray, 00
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Logotipo TERMINAL DE METALES PRIMARIOS, S.A. DE C.V.
Caj : MANZANILLO, COLIMA - MEXICO
4] Gr!'

INFORME DE LA RE-EVALUACION DE LA PROTEGCION DE LA INSTALACION
: PORTURIA “TERMINAL DE METALES PRIMARIOS, S.A. DE C.V.”

Fecha de inicio/terminacion de la Re-Evaluacién: 22 al 26 de Junio de 2009

Oficial de Proteccion de la Instalacién Portuaria
‘Ing. César Arturo Martin del Campo

Director General
Lic. Salomoén Chaufet y de Maria

DOCUMENTO  CONFIDENCIAL
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Con el fin de facilitar al OPIP la consulta v relacionar los contenidos de |a Re-£ valtacion

que flevard a cabo con la "Evaluacidn de la Proteceidn de la Instalacion Partuaria® [EFPIB)

gue efectud el FIDENA, & continuacién se indica la estructura v los formatos aplicables

gue se utilizaron en el procesa de fa EPIP en comento.

Nota.- E| texto que se encuentra en cursiva v subravado en ef presente documento,

servira al OFIP como quia para relacionar la_Re-Evaluacicn de Proteccion de la
Instalacion Porluaria, con la EFIP gue efectid gl FIDENA tal como se indica en

a2 punfo No. & supra.

“EVALUACION DE LA PROTECCION DE LA INSTALACION PORTUARIA”

(NOMBRE DE LA TERMINAL)

INTRODUCCION

1.
1.1 Las nuevas amenazas en el escenario marftimo mundial.
1.2 Protaccion contra |as instalaciones portuarias.
1.3 Evaluacion de la proteccidn portuaria.
2. FINALIDAD DEL ESTUDIO
21 A Que as lg EPIP?
22 £l sisterna FIDENA para Ia EPIR.
2.3 Dbjeto del informe ERPIP,
2.4 Elementos considerados.
2.5 Actividades desarroliadas en el proceso EPIP,
3. INFORMACION GENERAL DE LA TERMINAL
3 Administracion
3.2 Dascripeién general de la actividad de la terminal.
3.3 Cararleristicas del accaso por agua.
2.4 Caracteristicas del acceso por lisra.
3.5 Caracteristicas del entorno porfuario,
3.6 Autoridades v prestadores de sarvicios del puerta.
3.7 Capacidad de asistencia médica en la localidad.
3.8 Personal que labora en la terminal.
4. DESCRIPCION FISICA DE LA TERMINAL
4.1 Dascripcion general de la infrasstructura.
RE ELA Serviclos disnonibfes a los bugues
43 Sisterna de jucha contra incendio,
4.4 Sistema da racoleccion de aquas oleosas, residtiales, basura.
4.5 Sistema de comunicacionas de seguridad de |3 navegacion.
4.8 Crdenamiento def fransito y esfamrmamrenm de fa fermfnaf
e Planos,
5. NIVEL DE FRD TECCION W EXISTENTE EN LA TERMINAL
5.1 Sistermna actual de proteccion de la ferminal
w42 Grado de instruccion v alistamiento del perscnal de fproteccion.
5.3 “Equipas de proteccion.
54 Sistema de proteccion fisica.
8.5 Controles de gocesos a la terminal.
5.8 Sistemas de comunicaciones de proteccion v de alarmas,
‘8.7 - Zanas-rastringidas.
5.8 Control de emergencias.
g _ Suresos que han afectadn la profecaian,
BIENES E INFRAESTRUCTURAS QUE ES IMPORTANTE PROTEGER

Ray, 00
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Accesos, vias de acercamiento, fondeaderos v zanas de maniobra Vv alrague,

BT

6.2 Instalaciones para carga, ferminales, zonas de almacenamienio v equipo de
mansjo de la carga.

6.3 Equipo de manipuwlscion de la caraa.

6.4 Sisternas de gestion del trafico de buques v ayudas a la navegacion.

6.5 Plantas eléctricas, canductos para el trasiego de carga v suminisiro de aqua.

6.6 . Sistarmas  de  redes  de  distribucion elgéctrica,  radioeléctricos, de
felecomunicacionas e informatica.

6.7 . Puenies. vias féregs, carreteras,

i 6.8

Equipo y sistemas de proteccion v vigilancia.

6.9 Aguas advacenies a la terminal,

6.10  Bienes e infraestructuras que as importante proteqer.

7. - IDENTIFICACION Y EVALUACION DE LAS AMENAZAS A LA PROTECCION

4 | Introduceicn.

7. Generalidades.

7.3 Elementos v amenazas consideradas,

7.4 Blancos y escenarios identificados.

7.5 Del estudio de evaluacion de riesgo.

A IDENTIFICACION DE LAS VULNERABILIDADES Y MEDIDAS CORRECTIVAS

8.1 Accesos por mar v tierra a la instalacion poruaria v a Jos bugues qua estdn
atracados en ella.

B.2 Integridad estructural de los muelles, instalacionas v eslruciures asociadas,

8.3 Medidas vy procedimientos de proteccion existentes, incluvendo sistemas de
identificacion.

8.4 Medidas y procedimientos de proteccion relativos a oparacion v servicios.

85 Medidas para profeger los equipos de radio v comunicaciones. incluvendo los

' sistemas de computa v redes. . _

8.6 Arsas advacentes que pueden ser ulilizadas para o durants un alague a la
terminal,

8.7 ‘Areas que puedan representar riesgo para las parsonas, la propiedad o para las
operaciones denfro de la terminal, en caso de gue dslas sean dafadas o
utilizadas para observacion ilicita.

8.8  Acusrdos existentes con compadias de proteccidn privadas que proporcionen
senvicios de proteccidn a la ferminal, tanto en ef rea de tierra como en af frante

: de agqua.
8.9 Puntas de conflicto entre las medidas v procedimiantos de sequridad v los de
- profeccion,

810 Puntos de conflicto entre las operaciones v las tareas asignadas de proteccion,

8.11 Puntos da confiicto entre las obligaciones de trabajo del personal v los deberes
en aspectos de proteccion.

812 Impacto en el personal de las instalaciones portuarias por el resqgo de fatiga al
hacer quardias dyrante un lapso prolongado, en adicion a una carga nommal de
trabajo v la necesidad de estar alerta y listo para actuar en {odo momernto

; eficazmenta,

8.13 . Deficiencias, producto de inadecuada capacitacisn o falta de praciicas,

8.14 Deficiencias en repartes o en la aplicacion de medidas de proteccion. i

8.15 _ Fallas en sisternas v equipo  de proteccldn,  incluvendo  equipo  de
radiocomunicacionas.

816 Otfras vulnerabilidades constatadas.

Raw, 00
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g. CONSIDERACIONES Y ASPECTOS ESPECIFICOS DE LA PROTECCION
QUE HAN DE TENERSE EN CUENTA

. 8.1 Palifica an materia de profeccion.
a2z Proteccion fisica da la tarminal,
9.3 Sensibilizacion y formacion en matera de proteccion.
9.4 Confidencialidad v ne divulgacion de informacion.
9.5 Asignacian de tarsas especificas de proteccidn,
96 Deficiencias en materia de proteccion verificadas por los auditares de campo,
&7 El terrorismo como amenaza de las aclividades maritimo-portuarias,

A continuacién se procede con el desarrollo de la estructura indicada en el ANEXO | de la
Circular No. 13, al cual debe apegarse el OPIP para efectuar el Informe del Proceso de Re-

Evaluacion de su Terminal.

Seccion No. 1

1. OBJETIVO DE LA RE - EVALUACION DE LA PROTECCION.

1.1 , Objeto del Informe de la Re-Evaluacién.
' Coma referencia para dar respuesta al inciso anterior. 8/ OPIP debe consultar el punto
No. 2.3 del procesc de la ERIP llevado a caho en la primera fase de (3 implementacion det
Codigo PBIP por el FIDENA (2004-2009).

2.3 Objeto del Informe EPIP:

El Infarme de la Evajuacion de ia Proteccidn, basicamente tiene por objato contriblir
a la toma de decisiones de los respansables de [a Instalacidn Portuaria al momenio
de_gefinir las necesidades en materiz de proteccion. La informacion de este lipo
estudio permitird establecer un orden de prioridad para hacer posible |3 planeacion y
la_asignacién de recursos: ello, sin perivicio de la responsabilidad de! Oficial de
-Proteccion de la [nstalacion Portuaria, OPIP | seccion A / 17.2.1 del Codigo PBIP),
gue incluye evaluar el efecto de las medidas propiciadas v ajustar sequn las
circunstancias de la instalacion portuaria, Ia seleccion v clasificacion por orden de
prioridad de las medidas correctivas v de los cambios en los procedimientos. v sy
eficacia para reducir la vulnerabifidad.

Nota.- El texto referenciado en el presente punto del informe de la Re-Evaluacién de
Proteccion de la Instalacion Portuaria, servira de gufa al QOPIP para desarrallar v al
evaluador del FIDENA para calificar la respuesta reglerida en el punto en comento.

1.2 Elementos considerados en el proceso,

Como referencia para dar respuesta al inciso antedor, el OPIE debe consultar of punto No.
2.4 del procesg de la EPIP llevado a cabo en la brimera fase de ja implamentacian del

Codiga PBIF en México por el FIDENA [2004-2003),
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2.4, Elementos considerados.

1.3

En concordancia con las previsionas del Codigo BBIP (seccidn A 7 1583

2 f1an

considerado en el estudio de la evaluacion de la proteccion los siguientes elementas:

* ldentificacién v evaluacion de los bienes & infraestructuras que es importante

o

proteger:

identificacion de las posiblas amenazas para esos bienes e infraestructuras v ¢ la
probabilidad de que se concreten, & fin de establecer las medidas de profecoion %

el orden de prioridad de las mismas;

identificacion, seleccidn v clasificacion priorizada tanto de las medidas para

conirarrestar fas amenazas como de los cambios de procedimientos v su qrado

de eficacia para reducir ia vulnarahilidad;

identificacion de Jos punfos débiles, incluidus los relacionados con e factor

humano, de las infrasstructuras, politicas v procedinrientas,

Actividades desarrolladas durante el proceso,

Como refersncia para dar respuesta al inciso anterior, ef OPIP debe consultar 8l punta No.
2.5 del procesd de la EPIP llevado a cabo en la primera faze de la implementacion dal

- Codigo PBIP por ef FIDENA (2004-2009),

i

2.5. Actividades desarrolladas en el proceso EPIP

DESCRIPCION

" PROGRAMACION

REF: | ACTIVIDAD : _ !

i El OPIP en coordinacion con la Alla Direccién de Ja Empiresa,
il I U.'\JT A DE | deben definir v establacer los obiotivos v slcances dsl proceso de

i e la Re-Evaluacicn de Proteccicn de la Instalacion Portuaria fERIP),

gn atencion al cumplimiento de los ordenamientos emanados de 1a

Auforidad, :

| DESARROLLO
DE TAREAS

“iy - DEREVISION,
| DOCUMENTACION

El OPIF debg determinar el proceso de revision
fa _informacién  docuwmsntada gua debe proporcionar la Alta
Direccitn ds la Empresa v gue forma parte del Reporle dae la Re-

| Evaluacion de la terminal coma ausdan ser

Estructura organizacional: planes v procedimisnios.  Labor de
tampe en foras diurnas v nocturnas para flevar a cabo una
detenida inspeccion vy evaluacidn_de las insfalaciones. droas
colindantes v sctividades de prolsccion, & fin de idantificar

- afternativas wables que permitan optimizar |a proteccion infearal de

| Y EVALUACION

DE CAMPOD

las _instaiaciones v efianzar un entorno SEQUIC v profegids a las
aclividades de interfaz con bugues que operen en sl muslle de {a
ferminal {nombre de la terminal).

Gabe mencionar, que en detalle, las actividades que debe llievar o
cabo el OPIP esidn indicadas en sl cuerpo de los presenies
Lineamientos nara la Integracion v Revision del {nforme de la Ra-
Evaluagion de Frotecoidn de la inslalacion Portuarna,

INFORME DE LA

El OPIP sn_coordinacién_con la_Alta Direccidn de J2 Emiprosa v
scorde 4 fos linsamientos sstablscidos por la Autoridad, proceds a

ERlP

la_slaboracién ds! informe del Proceso ds Re-evaluacian de g
Profecoicn de s Instalacion Poituara,

: r_-l'-'ﬁ |

v actualizacidn de |

SR

Se Nevs s cabo el ciere dal proceso de la Re-Evaluacion de |
FProfeceion de lg Instalacion Porfuaria, Se prasenia a consideracion |

Rev. 0O
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1.4

' de la Alta Direccidn de la smoresa el inforrme de actividades
desarrolladas durants el proceso do lz Re-Evaluscion ds la
ferminal para su aprobacidn.

Una vez aceptadc este informe, y asentadss en acla las
abservaciones parinentss, se da por concliida esta  reunion,
procediends a levantar el Acla de Clerre de la misma,

Medidas para proteger el Informe contra el acceso o la divulgacién no autorizados,
Comao referencia para dar respuesta al inciso_anteror, el OPIP debe consultar el punio
No. 8.4 del proceso de la EPIP llevado a cabo en la primera fase de la implementacion del
Cogigo PBIP en Meéxico por el FIDENA (2004-2008) y &f Capltulo X1V del PPIP sn vigar.,

9.4 Confidencialidad v no divulgacion de la informacién
Teniendo en cusnta la importancia que revise ef grado de reserva en el manejo de (a
informacién relativa a la proteccion de fa lerminal, deberia considerarse gue los
contraios de empleo caontengan disposiciones gque exifan al personal fa _no
divuloacion de informacion relativa a la proteccidn de la terminal,_formacion en
materia de proteccion, sistemas de control de acceso, ubicacién de equipos de

Asirnismo, la elaboracion de documenias fales como la Re-evaluacion de proteceion
de la instalacion porfuaria qus lleve a cabo el OPIP, daban editarse en formalo

documento de solo lectura, tambien deberdn reslririgirse los lugares donde se
guarda esta documentacidn, serdn senalizadas como zonas resiringidas, con
medidas de proteccidn especiales, como la profeccion de pusras v ventanas, &l uso
de frituradoras de papel, s2 debe prohibir reciclar ef papel gque contenga informacion
da proteceidn, efcefera,

Sec;ién Mo, 2

2. i INFORMACION GENERAL DE LA INSTALACION PORTUARIA.

..
i’

21
2
2.3
2.4
2.5
26
2.7
2.8

- Como referancia para dar respussta al incisa antariar, al OPIP debe consultar el punto No.

3 {Informacian General de la Terminall del procese do la EPIP llevado a cabo en la
i nrimera fase de la implamentacion del Codigo PBIF en México por el FIDENA [(2004-
' 2008). Cabe mencionar qus en alqunos casos, estas preguntas deben ser respondidas
" porla AP del lugar, la cual Hiene una concasion por parte del Gobierno v algunas de estas

preguntas no pudisran aplicar a las compafiias cesionarias, o en su defecto, el OPIP de fa
.casionaria se coordinard con el OPIP de la AP para dar respuesta a las prequnias gus no
lz2 apliguen en forma directa.

Nombre o Razon Sacial.

Propiedad {concesidn, cesidn y/o operacion).
Descripcion general de la actividad portuaria.
Descripcidn general de la infraestructura,
Caracleristicas del accaso por agua.
Caracteristicas del accesc terrastre.
Caracteristicas del entorno portuario.

Planos de'la Instalacidn Portuaria.

Rev, 3&
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2.9
2.10
2.1
2,12

i P

2.14
2.15

216

Autoridades y prestadores de servicios portuarios.

Capacidad de asistencia médica en la localidad.

Personal gue lzbora en la instalacion portuaria.

Servicios disponibles a los bugues.

Sistema de lucha centra incendio.

Sistema de recoleccion de aguas cleosas, residuales, basura.

Sistama de comunicaciones de seguridad para la navegacion.
Ordenamiento del transito y estacionamiento dentro de las instalacionas.

Seccién No. 3

3.

3.1

g0

3.3

3.4

3.5

3.6

NIVEL DE PROTECCION EXISTENTE EN LA INSTALACION PORTUARIA,

Coma referencia para dar respuesta al inciso anterior, el QPP debe consultar el sunto Na.
5 del proceso de la ZPIP llevado a cabo en |a primera fase de la imolementacion del
Codiao PBIP por el FIDENA (2004-2008Y, Cabe mencionar que en algunos casos, estas
prequntas deben ser respandidas por la API del lugar, la cual liene una concesion_por
parte del Gabierno v algunas de estas preguntas no pudieran aplicar a las compafias
cesionarias, o en su defecto, el OPIP de |a casionaria se coordinara con el OPIP de |a AP
para dar respuesta a |las preguntas gue na le apliquen en forma directa.

Sistema actual de Proteccian de Ia Instalacién Portuaria.

Estd indicado en el Plan de Protescion de la instalacidn Portuaria (PFPIP] autarizado por la
Autoridad {indicar facha de aprabacion, No. de revision v auditorias de certificacion y
anuales gue se han completado).

Proteccién fisica y operativa.

Remitirse a lo establecido en el PPIP aprobado por la Autoridad (la umma revision donds
se havan efectuade las modificaciones o adecuaciones aus fengan gue ver con lo

reguernido en este jnciso).

Cantidad / Distribucion del personal y de las tareas especificas de proteccion.

}'D’em al anterior. No se amite mencionar gue se cuenla con un PPIP aprobado v en af
cual se establacan los diagramas de enlaces de proteccidn v las tareas del personal gue
lleva a cabo estas funciones (indicar claramente en que capifulo e inciso del PPIP en vigor
se encuentra esta infarmacion v si no ha sufrido modificacionas).

Equipos de comunicaciones, alarmas y de proteccion.

[dem, al anterior. Var capitulos No. IV, IX v XV dal PPIP an vigor.

Politica de proteccion de la instalacion portuaria.

Como referancia para dar respuesta al inciso anferior. el OPIF debe consuilfar el punio No.,
9.1 {Politica en _materia de proteccion) del procesc de la EPIP llevada a cabo en la
primera fase de la implementacion del Codigo PBIP por el FIDENA {2004-2008),

Asimismo, parie de esta informacion se encuentra contenida en el capitulo If del PPIP,
ghora conforme a las instrucciones de la Autoridad, se dedicaré por completo el capitulo
No. Il del PPIP al tsma; “ORGANIZACION DEL PLAN Y RESPONSABILIDADES", Lo
anterior aplica a los criterios v procedimientes que debe observar la Alta Direccion pard
cumplic debidamente con su compromisc de proporcionar el apovo total al OPIP, a la
implementacion de medidas v procedimigntas de praleccitn en la lerminal, asi comao con
la mejora continua de su eficacia relacionada con fa profeceidn de la instalacion porfuarnia.

Sensibilizacién y capacitacién en materia de proteccion.

Jdem. al anterior, el OPIP dabe consuitar el incise No. 5.3 (Sensibilizacidn v formacicn e

materia de proteccion) establecida en el proceso de la EPIP llevado a cabo en la primerd
fass de la implementacion def Codigo PBIP por el FIDENA (2004-2608).
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Asimisma, parte de esta informacion se encuentra en el PPIF vigente y autorizado par la
Autoridad. Ver capitufo XV v capitulo Xll. éste tlfimo contiene los programas para =l

. farmacion v capacitacion del personal acorde a lo establecido en la Parte AT8.2 v su

3.7

3.8

3.9

3.10

1

3.11

312

correspondiente en la Parte B/18.2 v 18.3 del Cadigo PBIF.

" Confidencialidad y no divulgacién de la informacian.

Como refershcia para dar respuesfa al inciso anterior. el OPIP debe consuitar el punio Nao.
0.4 del proceso de la EPIP llevado a cabo en la primera fase de la implementacion def
Codiqo PBIP por el FIDENA {2004-2008).

Asimismo. en el PPIF vigente v autorizado por la Autoridad. se cuenta en el capitulo X{V
con las medidas v procedimientos para salvaguardar en todo momento la confidencialidad
de la informacion relacionada con la proteccion de la terminal,

Controles de los accesos a la instalacién portuaria.

Como referencia para dar respuesta al incisc anterior, el OPIP debe consullar el punto No.
5.5 del proceso de la EPIP llevado a cabo en la primera fase de la_implementacién del
Codigo PBIP por el FIDENA (2004-2609).

En atencidn a lo anterior, v 2n vitud de gue el OPIP estd llevando a cabo por
instrucciones de la Autoridad la Re-Evaluacidn de Proteccion de la Instalacion Portuaria,
es conveniente indicar que la terminal cuenta con un PPIP vigente aprobado por fa
Auforidad, en dicho plan estan claramente establscidas las medidas de proteccidn
implementadas para 2l conlrol do los accesos a la instalacion porfuaria, esias medidas

. esldn indicadas en ios capitulos VI y VI, en los cuales se indican las medidas de

proteccion que se implementan en los accesos a la instalacidn portuaria para los Niveles
de Prolececion 1. 2 v 3. Lo anterfor, derivado de la Evaluacidn de Profeccion de la
Instalacién Portuaria inicial, Nevada a cabo por personal del FIDENA. -

Mo se omite mencionar,; que si derivado de la Re-Evaluacidn de la proteccion que esls
llevando a cabo el OPIP y las amenazas consideradas en tal evento, es necesario reforzar
las medidas de proteccidén en los accesos para les Niveles de Proteccion 1, 2 y 3, se
dehera indicar lo anteriar en el presente inciso vy reflejarlo en el PPIP.

Zonas restringidas.

jdem. al anterior. Var Punto No. 5.7 da la EPIP inicial v los capitulos VI, VIl v X\ dal PPIP
vinente, en él, se ohservan las medidas y procedimientos para impedir v controlar en todo
momenta e! acceso v transifo de personas y vehiculos en las zonas consideradas como
restrinaidas en la terminal. Lo anferior es monitoreado durants {a aplicacidn de los Niveles

cha Proteccion 1. 2 v 3.

Control de emergencias.

[dam, al anterior, Ver Punte No. 5.8 de la EPIP inicial v los capitufos No. Iil, [V y XV de!
PPIP en vigor, en estos capflulos se manejan los diagramas de enlaces de profaceidn, (os
enlaces con las auforidades competentes v los procedimientos aplicables al casg gue Nos

gcupa.
Declaraciones de Proteccion Maritima (DPM) cperades con bugues que tuvieron

‘interfaz con la Instalacion portuaria.

E| OFIP debe incluir en el presente inciso, un registro de las "DPM" gue ha llevadc a cabo
con los bugues durante el periodo de vigencia de su PPIP, dicho registro debe contener |a
informacion requerida en el formato Modelo de Declaracion de Proteccion Maritima entre
un bugue y una instalacidn poriuara {Apendice 1 de la parte B del Codigo PBIP).

Cambios en el Nivel de Proteccion operados desde la entrada en vigor del Cddigo

. PBIP, precisando si pusieron en practica efectivamente las previsiones del PPIP.

" El OPIP debe inciuir en el presente inciso, un registro de los cambios de los Niveles de

Prateccién que se han producido en la tarminal. En estos registros debe apegarse a |a
informacién recabada en e Capitulo X1l “Registros y Documentacion” (incise 137 .4

Rew, oo
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Cambics en el Nivel ce Proteccidn) del PPIP y a lo requerido en el presente inciso, en
este procedimiento queda claramente establecido como y que es lo que se tiene que
registrar cuando se produce un cambio en los Niveles de Proteccian en el pusrto o en la

terminal,

Seccion No. 4

4,

4.1

- BIENES E INFRAESTRUCTURA QUE ES IMPORTANTE PROTEGER.

Comao referencia para dar respuesta al inciso anterior. el OPIP debe consuliar of punto
- No. & del proceso de la EPIP llevado a cabo en la primera fase de |3 implementacicn del

Codigog PBIP por el FIDENA (2004-2009). Cabe mencionar que en algunos casos, estas
preguntas deben ser consultadas con el OPIP de la API dsl lugar, la cual tiene ung
concesion por parte del Gobisrno v algunas de estas prequntas no pudieran aplicar a su
companias cesionarias. 0 en su defecto, el OPIP de fa cesionaria se coordinara con el
QPIP de la AP| para dar respuesta a jas preguntas gue no le apliguen en forma directa.
Accesos viag de acercamiento, fondeaderos, zonas de maniobra y atrague.

El OPIP debe remitirse al punto No. 6.1 de la EPIE inicial quea efectuo af personal del

- FIDENA para efectos ds comparacién con la situacion actual Que guarda su terminal.

4.2
4.3

4.4
4.5

4.6

4.7

4.8

Asimismo, coordinarse con el OFPIP de la AP! para dar respussta a aquellos
reguerimientos cuva informacion sea de la incumbencia v respansabilidad del OPIP de |a

APL
Instalaciones para carga, terminales, zonas de almacenamiento y equipo de manejo

-de la carga.

Idem, al anterior, Vier inciso 6.2 de la EBIP jnicial.

Sistemas de redes de distribucion electrica, radioeléctricos, de telecnmumcacmnes
e informaticos.

ldeém, al anterior, Vér inciso 6.5 de la ERIP inicial

Sistemas de gestion del trafico de buques y ayudas a la navegacion.

ldem, al anterior. Ver inciso 6.3 da la EPIE inicial

Plantas eléctricas conductos para el trasiego de carga y suministro de agua.

Idem, al anterior. Vier inciso 6.4 de ja EPIP inicial,

Puentes, vias férreas, carreteras.

Idem, al anterior. Vier inciso 6.7 de la EPIP inicial.

Embarcaciones de servicio del puerto, como embarcaciones de piloto,
remolcadores.

ldem, al anterior. Ver inciso 6.6 de la EPIP inicial,

Equipos y sistemas de proteccién y vigilancia.

. [dem, al anterior. Ver inciso 6.8 de la EPIP iniial

4.9,

Aguas adyacentes a [a instalacién portuaria.
Idem, al anterior. Ver inciso 6.9 de la EPIP inicial,
Otros bienes e infraestructuras que es mpnrtante proteger.

' dam, aa‘ agnteror. Ver inciso 8.10 de la EPIP jnicial

Seccidn N::I._ 5

3.

#
[l

IDENTIFICACION DE POSIBLES AMENAZAS Y LA PROBABILIDAD DE
DCURRENCIA A FIN DE ESTABLECER MEDI‘DAS DE MITIGACION.

Rev. oD
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AP

ol

5.2

5.3

El OPIP debe remitirse al punto No. 7 de la EPIP inicial que efectuo el personal del
FIDENA para efectos de comparacién con la situacién actus| gue guarda su terninal.
Asimismo, coordinarse con el OPIP- de la APl para dar respuesia & aguellos
requerimientos cuya informacion sea de la ncumbencia v responsabiiidad def QPP de la

Posibles amenazas identificadas.
jdem. al anterior, ver inciso 7.3 de 13 EPIP inicial llevada a cabgo per personal el FIDENA,

ﬁlh.spectns considerados en el proceso.

ldem. al anterior, ver punto No. 7 de la EPIF inicfal llsvada & cabo par persanal dal
FIDENA,

Identificacién de blancos/amenazas y construccion de escenarios, precisando en cada
casc el Nivel deé Peligrosidad, Puntaje de Consecuencias / Vulnerabilidad y el moda de
accion resultante (Reducir / Considerar / Documentar).

fdem. al anterior. ver incisos No. 7.4 v 7.5 de la EPIP inicial lievada a cabo por personal

del FIDENA v aplicar la metodologia del anslisis de fissgos aprendida en el Taller de
Actualizacién para Oficiales de Proteccion”. Ver: “Nota para el OPIP™ (Seccion 7, Parrafo

7.1)

Seccidn No. B

IDENTIF]CACJGN.DE LAS VULNERABILIDADES ¥ MEDIDAS CORRECTIVAS.
£l OPIP dsbe romitirse_al punito No. 8 de la EPIP inicial gque efectuo el personal el

FIDENA para efectos de comparacion con 1a situacidn aclual gue quarda su termingl.

6.1

6.2

Asimismo. coordinarse con el OPIP de la APl para dar respussia a aguellos
requatimiantos cuva informacion sea de I3 | mcumbpnma V r&pons&b#rd&d dal GFIP de la

CAPL Lo anterior aplica a toda la Seccion Mo, 6.

Accesos por mar y tierra a la instalacién portuaria y a los buques atracados en ella.
IDV).- Identificacién de la vulnerabilidad.

MCV).- Medida carrectiva ds 1a vuinerabilidad.

Integridad estructural de los muelles, instalaciones y estructuras asociadas.

DV}~ Identificacion de la vulnerabilidad.

' MCV).- Medida correctiva de la vulnerabilidad.

6.3

‘Medidas y procedimientos de protecciéon existentes, incluidos los sistemas de

identificacion.
1DV).- ldentificacidn de la vulnerabilidad.

¢ MCV).- Medida correctiva de |a vulnerabilidad.
6.4 . Medidas y procedimientos de proteccion relativos a la operacion y servicios.

i

6.5,

|DV).- Identificacion de la vulnerabilidad.
MCV).- Medida correciiva de |a vulnserabilidad.

‘Medidas para proteger los equipos de radlo y comunicaciones, incluidos los

sistemas de computo y redes.
iDVi.- Identificacion de la vulnerabiiidad.

. MCWV).- Medida correctiva de la vulnerabilidad.

6.6

6.7

Zonas adyacentes gue pueden ser utilizadas para o durante un atague a la

instalacion.

|0V~ Identificacion ce |z vuinerabilicad.
MCWV).- Medida correctiva de la vulnerabilicad.

Zonas qué pueden representar un riesgo dentro de |a instalacion en caso de que

span dafadas o utilizadas para observacion flicita.

" IDV).- |dentificacion de a vulnerabilidad.

ey, 00
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6.8

6.9

6.10

6.11

6.12

6.13

MCV).- Medida correctiva de !a vulnerabilidad.

Acuerdos existentes con compafiias de proteccién privadas que proporcicnen
servicios a la Instalacidn Portuaria.

IDV).- Identificacian de la vulrerabilidad,

MCV).- Medida correctiva de la vulnerabilidad.

Incompatibilidades entre las medidas v procedimientos de seqguridad y- los de

proteccion. '
1DV}~ Idenlifizacion de la vulnerabilidad,

.'MCU}.— Medida correcliva de |a vulnerabiiidad.

Incompatibilidades entre las operaciones y las tareas de proteccién asignadas en la
instalacion,

- IDV)i- |dentificacion dz la vulnerabilidad.

MCV).- Medida correctiva de |a vulnarabilidad.
Incompatibilidades entre las tareas de trabajo del personal y las tareas de
proteccion asignadas.

IDV}.- Identificacién de |a vulnerabilidad.

MCV).- Medida correctiva de la vulnerabilidad. \
Impacto en el personal de la instalacién por el riesgo de fatiga por adiciones a las
cargas normales de trabajo. Limitaciones de personal o de ejecucion.

|0V |dentificacion de la vulnerabilidad.

MCV).- Madida correctiva de la vulnarahilidad.

Deficiencias detectadas al impartir la inadecuada capacitacion, durante los
ejercicios y practicas de proteccién o por no llevarse a cabo.

" IDV).- [dentificacion de |a vulnerabilidad.

6.14

6.15

6.16

MCV).- Medida correctiva de la vulnerabilidad.

Deficiencias detectadas en los reportes derivadas de la aplicacién de medidas de
proteccidn.

IDV).- [dentificacion de la vulnerabilidad.

MCV).- Medida correctiva da I3 vulnerabilidad.,

Fallas en los sistemas y equipos de proteccion, incluido el equipo de
radiocomunicaciones.

IDV).- Identificacién de la vulnerabilidad.

MCV).- Medida correctiva de la vulnerabilidad.

Otras vulnerabilldades,

IDV).- |dentificacion de la vulnerahilidad.

MCV).- Medida correctiva de la vulnerabilidad.

Seccion No. 7

7.

71

ASPECTDE A SER CONSIDERADOS EN LA REVISION DE LA RE-EVALUACION DE

. PROTECCION DE LA INSTALACION PORTUARIA.

Conclusiones del OPIP y acclones correctivas para mejorar / reforzar el sistema de
proteccion,

Nota para el OPIP: En relacian a lo indicade en la Parte A/15.5 del Cédigo PBIP, al efectuar ¢l
QPIF la Re-Evaluacion de la instalacion Portuaria, debe agplicar la Guia Metodolégica aprandida
en el"Taller de Actualizacion para Cficiales de Proteccidn® con &l fin de evaluar a proteccion de
la instalacion porluaria, para lo cual debs considerar o siguientes elementos:

Hevy, 00
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< La identificacion y evaluacidon de los bienes e infraesiruclura que es importante
proteger (Parte B/15.5 a 15.8 del Codigo PBIP);

+  La identificacion de las posibles amenazas potencialss para esos bienes =
infraestructura y la posibilidad de gue se concreten, a fin de establecer medidas de
proteccion y el orden de prioridad de las mismas (Parte B/15.9 3 15.12 del Codigo

BBIP:
La idenlificacién, saleccion v clasificacion por orden de prioridad de las medidas

para contrarrestar las amenazas y de los cambics de pracedimientos v su grado de
eficacia para reducir [a vulnerabilidad (Parte B/15.13 v 15.14); y
«  La identificacion de los puntos vulnerables, incluidos los relacicnados con el factor

humange, de las infraestructuras, politicas y procedimientos (parte B/15.15 a 15.16).

Paso No. 1 - Amenazas Potenciales.

“Para comenzar una evaluacidn se necesila considerar escenario {s) de atagus gque
consiste en una amanaza potencial bajo circunstancias aspecificas.

Es importante que el o los escenarios desarrollados estén dentro del” ambito de.
‘posibilidades y como minimo, consideren las capacidades e intenciones conocidas de
racuerdo a las evidencias de eventos pasados y la inteligencia disponible. Estos deben ser

lamoien consistentes con los escenarias usados para desarrollar el Plan de Proteccion de

la Instalacion Portuaria.

‘La Tabla No.1 mueslra una lista de escenaries nosibles, los que pusden ser combinadas
con. objetivos criticos especificos para ser desan nlrados y evaluados en el proceso de

anaiisis -::Ie lg proteccion portuaria,
Pasn No. 2 — Estimacion de Consecuencias,

Se debe determrnar el Nivel de Consecuencia apropiado para la instalacién (3, 2, 1),
determinade en la Tabla No. 2.

El nivel apropiado de Consecuencia debe estar basado en la descripcion de |a instalacién
portuaria, por Ejemplo; Si transfiere, almacena o de alguna manera contiene “clerta t;arga
peligrosa®, tendra un Mivel de Cansecuencia 3. (Ref. 33 CFR).

Paso No. 3 — Estimacion de Vulnerabilidad.

Cada escenario debiera ser evaluado en términos de la vulnerabilidad de |a instalacion a

un atague. Cuatro elementos de wvulnershilidad pueden ser considerados en |a

determinacion del puniaje: Disponibilidad, Accesibilidad, Sequridad Organica y Dificultad

‘del Objetiva.

il Disponibilidad: Presencia des |a instalacion v la orediccion de come se relaciona
con la capacidad de planificar un ataque.

<4 Accesibilidad: Accesibilidad de la instalacion al escenario de stague. Esio se
_relaciona con ‘as barreras fisicas v geograficas gue disuaden la amenaza sin

seguridad/proteccicn organica,

DA w  Seguridad Orgénica; La habilidad del nersonal da seguridad de disuadir un ataque

Esto incluye los Planes de Sequridad/Proteceitn, las capacidades de comunizacion,
la fuerza de vigilancia, los sistemas de deteccion de intrusos y la oportunidad con

que las fuerzas externas pusden prevenir un ataque.

e
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<  Dificultad del Objetive: La habilidad de ‘a Instalacion de resistir el atague
especifico, basado en la complejidad del disedc cde la instalacion y las
caracieristicas del materizl de construccian.

En el entendido de que la instalacion poriuaria tiene mayar control sobre la:
accesibilidad y la seguridad organica, esta herramienta solo toma en consideracion
estos elementos (No considerando |a disponibilidad ni dificultad del objetivo) en la
evaluacion de cada escenario. El puntaje y criterio de vulnerabilidad v ejemplos de
referencia son proporcionados por la Tabkla No. 3. Cada escenario debe ser
evaluado para obtener un puntaje de accesibllidad v de seguridad organica. De ia
suma de estos elementos se obtendra el puntaje total de vulnerabilidad (Paso No. 3
en la Tabla No. 5). Este puntaje debe ser usado como punlaje de vulnerabilidad
cuando se avalle cada escenario en el préximo paso.

Paso No. 4 — Mitigacién.

A continuacién se debe determinar que escenarios requiersn de una estralegia de
mitigacidn. Esta se logra determinando donde se posiciona el escenario en la Tabla Mo. 4,
basado en el Nival de Consecuencia v Puntuacian de la Vulnerabilidad.

La Takla Mo. 4 es una herramienta relativa v amplia para ayudar en 2| desarrollo del Plan
de Seguridad/Proteccidn,

4+ Mitigar: Significa gque se deben desarrollar estrategias de mitigacion, tales como
medidas protecloras de sequridad, para reducir 2l riesgo del escenario. Un Apéndice
del Plan de Proteccidn debe contener los escenarios evaluados, el resultado de la

g " evaluacion y las medidas de mitigacién elegidas.

w  Considerar: Significa que se deben desarrcllar estrategias de mitigacian, en una
‘base caso a caso. El Plan de Proteccién debe canlener los escenarios evaluados, el
resultado de la evaluacion y las razones por las cuales las medidas de mitigacidn

fuaron o no elagidas,

#  Documentar: Significa gue el escenario puede no nscesitar una medida de
mitigacién y por lo tanto sdlo necesita ser documentado. Sin embargo, medidas que
tengan un bajoc costo pueden ser consideradas. E| Plan de Proteccion debe contener
los.escenarios avaluados v los resultados de |a evaluacion.

Paso No. 5 — Métodos de implementacién.

Para delarminar que escenarios requiersn medidas de mitigacién, nos es de utilidad usar
la Tabla No. 5. La insialacion portuaria, puede registrar los escenarios consideradas, el
nivel de consecuencia (Tabla Na. 2), el puntaje de vulnerabilidad de cada alementa (Tabla
Ma. 3), el puntaje total de vulnerabilidad y |a calegoria de mitigacién "Tabla No. 4).

El efecto deseado es 'edumr el riesgo asociado con |as combinaciones Ghjn*wo escenario
que han sido identificacas en el proceso. Es necesario tener presente gue, al momento de
la consideracion de las estrategias de mitigacion, a menudo es méas facil reducir las
vulnerabllidades gue las consecuencias 0 amenazas.

Una vaz que 2l OPIP llevo a cabo la Re-Evaluacian de la Proteccion de |a Instalacidn Poruaria
en base a lo antes indicado, esta Re-Evaluacién se refleja en la Seccidn No. 6 del farmalo del
[nf’:}. me del Praceso de Re-Evaluacién de la Proteccién de la Instalacion Portuaria, en el cual se

. o
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identificaron las nuevas vulnerabilidades v se aplicaron las medidas correctivas mas apropladas
para subsanar las mismas.

A continuacion se insertan las tablas que se utllizaron en la implementacién de la "Mstodologia
para la Evaluacicn de la Proteccidn de la Instalacion P'Dr'uama '

Tzbla Mo 1 Lista de Escenarins Posibles.

Tabla Mo, 2 Nivel de Consecuencias.

&

Tabla No. 3 Eur\.tuacién de Vulnerabilicad,
Tabla No. 4 Matriz de Vulnerabilidad v Consecuencia.
Tabla No. 5 Determinacion de Mitigacién.

[

Tabla No. 68 Implementacién de Mitigacian.

Heja de Trabajo: Determinacidn da Mitigacian,

F

-

4+ Hoja de Trabajo: Implementacion de Mitigacion.

Para pronta referencia y como apovo documental al ORIP, se inserta un sjempla del analisis de
riesgd de un escenario:

]

Tabla Mo. 1 Lista de Escenarios Posibles.

"-|-"_

ESGENAFEIG TIFICG

adl =

: EJEMPEGS_DE;;;
: HUAPLICACION !
; | Danar f desirurf el Dbjetwu D:un lntruso msiala explosivos
Introducir y/o tomar control | explosivos,

del cbietiva y ............

Danar / Destruir el abjetivo por | El intruso toma el control de
actas malicicsos. una nave y la vara o colisiona
intencionalmente contra algo.
Abre wvalvulas para  wvaciar
combustible gque pueds ser
encendida.

Crea un incidente peligroso sin | Abre valvulas para derramar

destruir el blanco. maleriales téxicos, o los
transporta el mismo.

: Toma rehenes y matz gente. Su objetiva es matar gente

(pasajeros del bugque).

Rev..4n
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Tabla No. 2 Nivel de Consecuencias.

e e

| Instalaciones que transfieren, aimacenan o manipulan “carga |

3 Reciben naves en

3 peligrosa’,
= ) Instalacionas que: '
2 1. No manejan carga censiderada como peligrosa.

2. Reciben naves certificadas para mas de 150 pasajeros, o

viajes internacionales.

1 Instalaciones gue no son las arriba indicadas.

Tabla No. 3 Puntuacidn de Vulnerabilidad

" ‘Aécesibllidad

A T ke e
e . Seguridad Organic

e X
it 1 i i AR R

Sin disuasion (s decir, acceso
3 irrestricta a  la  Inslalacion vy
movimiento intemo irrestricta).

Sin capacidad de disuasion (es decir, sin
plan, sin  fuerza de vwigilancia, sin
comunicacicnes  de  emergencia, ¢ sin
capacidad de deteccién, la fuerza policial
no esta disponible oportunamente.

Disuasion regular, barrera
-sustancial, simple; acceso no

2 restringido hasta 100 metros de los
objetivos.

Capacidad de disuasion regular (plan de
seguridad minimo, algunas
comunicacionas, fuerza de seguridad de
tamafio limitado, fuerza externa con
limitada . dispenibilidad para  prevenir,
sistemas limitados de dateccidn).

Buena disuasion (se espera
disuada el atague; acceso
restringida hasta 500 metras de los
1 objetivos, barreras geoaraficas vio
fisicas muliinles.

Buena capacidac de disuasion (se espera _
que cisuada el ataque) plan delallado de
seguridad, comunicaciones efectivas de
emergencia, eduipo de personal de
seguridad hien entrenado, sistemas de
deteccion multiples (Rayos X, camaras,

| etc,) Fuerza externa para  prevenir

opariunamente.

g
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Tabla No. 4 Matriz de Vulnerabilidad y Consecuencia.

= Cﬂhsl_de_r'ar_ :

TIEeT, 5 TN

! _%ABLA Na, 5 DETERMIﬁACEé D

Descripcion! | Nivel de " Puntaje de Vulnerabilidad (Tabla3) | Mitigar
Escenario Consecuencia ) Puntaje Considerar o -
(Tabla 2) Accesibilidad + | Organica + | Seguridad Total | Documentar
(Tabla 4)

Idna vez gue la
Instaiscion ha
sido calegorizada
el Mivel de
Consecuencia

[reErmanace igual.

Tabla No. 6 Implementacion Mitigacion.

'_stramgm do | Escenarios qué " Nivelde N - Neigvo
Mitgacion - | son  afectados | Consecusncia | Puntaje de Vulnerabilidad (Tabla 3) Resm:;do:c’e
(Medidas: de.| por . & Tahla 2) ) Puntaje Millaagian
F}r-ateccumjl Eslrategia  do Accesinilidad + Crganica + Seguridad (Tabla &)

Mitigacidn |
{Tabla 5 | o

Rev. 00
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Hoja de Trabajo: Determinacion de Mitigacién.

Dasclrip;;:idn." Nivel de Puntaje de Vulnerabilidad (Tabla 3) Mitl‘gar
Escenario Consecuencia | 7 Puhtaje Considerar o

(Tabla 2) Accesibilidad + | Orgdnica+ | Seguridad Total Dacumentar
' (Tabla 4)

1. Logra
“entrads na
autorizada a la 3 2 5 Mitigar
tzrminal, o -

2. Atague
externo a la
terminal comn
arma do fuega, | 2
CH Usar (=}
terminal  como
un media para
fransfarir genta
desde un bugue
8 un wehiculo
para ingrese
llzgal al pais, ) i

£a1
%]
n

Mitigar

Mitigar -

(%]
o
o

Hoja de Trabajo: Implementacion de Mitigaciéan.

SR
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Finalmente, considerando los escenarios posibles que pueden darse en el puertoftarminal, el

Nivel de Consecuencias, la Puntuacién de la Vulnerabilidad, la Malriz de Vulnerabilidad v
Consecuencias, la determinacion de las medidas de Mitigacion ¥ la implementacion de las
medidas de Mitigacion; el OPIP debe concluir con lo siguients:

1
2.

L

Relacionar los escenarios considerados duranie la Re-Evaluacian,

Indicar.e! Nivel de Consecuancia de la terminal,

Indicar el tipo de vulnerabilidades delectadas.

Indicar las medidas de Mi".'igacl'én Implementadas para la Puntacién Total de I3
Vulnerabilidad, estas medidas deben ser consideradas para ser aplicadas en los Niveles
de Proteccion 1, 2 y 3, |as cuales se veran reflejadas principalmentes en los capitulos VI,

VIl y en ctros capitulos v procedimisntos aplicables contenidos an el PRIP.

Lugar y Fecha: _ e

Elaboro la Re-Evaluacién de Proteccién de la Instalacién Portuaria,

Nombre y Firma del Oficial de Proteccion de Ia Instalacién Portuaria

Vo. Bo.

Naombre y Firma del Director General de la Instalacién Portuaria
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